Vietcombank
HUONG DAN GIAO DICH AN TOAN

Pé dadm bado an toan khi giao dich online trén ngdn hang s6, Quy khach vui 16ng thuc hién theo cac

nguyén tac sau day:

Thiét 18p mat khau, ma PIN smart OTP (ma

Cai dat day du cac ban va 16 héng bado mat

. PIN) theo ding hudng dan khi dang ky dich hé diéu hanh cua thiét bi va cua ng dung
vu; khéng nén st dung thdng tin ca@ nhan dé ngan hang s6; xem xét cai dat phan mém
doan dé lam mat khau; thay doi mat khau, phong chéng ma doc va cap nhat mau nhan
ma PIN thuong xuyén (t6i thiéu 12 dién ma doc madi nhat trén thiét bi sir dung
thang/lan); bdao vé mat khdu, ma PIN va dé giao dich.
khéng chia sé thiét bi luu tr& cac théng tin
nay. Khong st dung cac thiét bi di dong da bi pha

: khoa dé tai va st dung ing dung ngan hang

> Khéng nén st dung may tinh céng cdng dé 6.
truy cap va thuc hién giao dich ngan hang;

K’h()ng nér_x su dunghmar\\g wifi cong cong khi Khéng cai dat cac phan mém la, phdn mém
st dung dich vu ngan hang. khong c6 ban quyén, phan mém khoéng ro
. nguon goc.

E. Khoéng luu lai tén dang nhap va mat khau, ma g g
PIN trén cac trinh duyet Théng bao ngay cho ngan hang trong cac
Thoat khoi dich vu ngdn hang sé khi khong tr_uan% hqp:_Bhat_hlen ,glao,d!ch bat thuong;

L str dung bi mat thiét bi (may tinh/smartphone/

' tablet..); bi mat thiét bi tao OTP; nghi ngo bi

2 Lua chon cac hinh thic xac nhan giao dich co tin tac tan cong; nghi ngo bi Ira dao..

mac do an toan, bao mat theo quy dinh va
phu hop véi nhu cau vé han muc giao dich.

Trudng hop nghi ngo hoac phat hién co6 dau hiéu bi Itra dao, bi tin tac tan cong, Quy khach hay thuc
hién theo th{ tu uvu tién nhu sau:

Pai v6i VCB Digibank: Soan tin nhan theo cG phap VCB KHOA DIGIBANK gui 6167.
Po6i véi VCB DigiBiz: D6i mat khau dang nhap bang cach vao muc Tién ich chon P6i mat
khau.

Theo s6 hotline 24/7 1900545413, hoac dén ngay cac diém giao dich ngan hang dé duoc tro gilp
(néu trong gio hanh chinh).

Pa6i vai thiét bi truong hop phat hién/nghi ngo cai dat ing dung giad mao.



Vietcombank

Péi tuong Ira dao st dung cac thu doan tinh vi dé danh cap thong tin dich vu ngan hang cua
khach hang, to doé truy cap dich vu va chiém doat tién trong tai khoan.

Ching ciing c6 thé gia mao co quan cé6 thdm quyén gui cac thong bao gia, de doa.. dé yéu
cau khach hang cai dat pham mém/ing dung gid mao hoac yéu cau khach hang tu chuyén
tién.

MOT SO THU POAN PHO BIEN:

Gia mao co quan c6 tham quyén (cdng an, toa an, co quan thué..) gui duong link/website gia
mao dich vu cong dé khach hang cai dat cac ing dung gia mao (ing dung VNelD, (ng dung
cua Téng cuc thué..), t&r d6 chiém quyén diéu khién thiét bi, ngdm danh cap théng tin bao mat
dich vu ngan hang va thuc hién hanh vi chuyén tién trong tai khoadn cua khach hang.

Gia mao co quan c6 thdm quyén (tda an, céng an..) de doa khach hang coé lién quan dén cac
hanh vi pham phap (gdy tai nan giao thong, lién quan dudng day rua tién, buén 1au, no cudc
vién thong quoc té..) va yéu cau khach hang thuc hién theo huong dan (ma tai khoan maéi, cung
cap théng tin, cai dat ing dung, chuyén tién toi tai khoan chi dinh..).

Gia mao website/phdn mém (ng dung ngdn hang s6/Fanpage/tin nhan SMS cda ngan hang
va gui duong link gia mao dé khach hang nhap théng tin. Gid mao nhan vién ngan hang lién
hé khach hang dé nghi hé tro (hé tro giao dich chuyén tién bi 16i, hd tro xu Iy tra soat..) sau d6
yéu cau khach hang cung cdp cac thdng tin bao mat dé thuc hién hanh vi chiém doat tai san.

Gia mao doanh nghiép, t6 chic théng bao khach hang tring thuéng khuyén mai, nhan ma
khuyén mai.. va yéu cau khach hang cung cdp théng tin bdo mat dich vu ngdn hang hoac
chuyén tién.

Danh cap théng tin truy cap trén cac nén tang mang xa hoi (facebook, zalo..) cua ban be, nguoi
than cua khach hang, qua do lién lac véi khach hang dé dé nghi chuyén tién ho trg, cho vay.

Quy khach hang luu y

Vietcombank khong gui duong link dang nhap dich vu ngan hang sé cho khach hang dudi moi
hinh thic, tat ca cac duong link dang nhap gui dén khach hang déu Ia gia mao.
Vietcombank khong lién hé yéu cau khach hang cung cap théng tin bao mat duéi moi hinh thic,
moi yéu cau cung cap thong tin bao mat dich vu déu I3 gia mao.

Quy khach hay ndng cao canh giac déi véi cac yéu cau qua kénh truc tuyén va nén tdng mang
xa hoi. Pong thai, bao cho co quan Céng an/Co quan chic nang noi gan nhat néu thay dau hiéu
nghi ngo.

Hay thuong xuyén cdp nhat ddy du cac thdng tin vé huong dan giao dich
an toan va canh bao rui ro trén website cua Vietcombank.




